PATVIRTINTA

Marijampolés profesinio rengimo centro
direktoriaus 2019 m. lapkri¢io 22 d.
isakymu Nr. V1-146

ASMENS DUOMENU SAUGUMO PAZEIDIMU VALDYMO IR REAGAVIMO [ JUOS
TVARKOS APRASAS

I SKYRIUS. BENDROSIOS NUOSTATOS

1. Marijampolés profesinio rengimo centro (toliau — Marijampolés PRC), asmens
duomeny saugumo pazeidimy valdymo ir reagavimo ] juos tvarkos apraso (toliau — Aprasas)
tikslas — uztikrinti efektyvy Marijampolés PRC ir jo duomeny tvarkytojy reagavimag j galimg
asmens duomeny saugumo pazeidimag, nustatyto asmens duomeny saugumo pazeidimo valdyma
ir jo sukelty padariniy Salinima, siekiant kiek jmanoma sumazinti rizika duomeny subjekty
teiséms ir laisvéms.

2. Aprasas parengtas vadovaujantis 2016 m. balandzio 27 d. Europos Parlamento
ir Tarybos reglamento (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir
deél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis
duomeny apsaugos reglamentas) (toliau — Reglamentas, BDAR), Lietuvos Respublikos asmens
duomeny teisinés apsaugos jstatymu (toliau — ADTAJ), kitais Lietuvos Respublikos teisés aktais,
reglamentuojanciais saugy asmens duomeny tvarkyma ir apsauga.

3. ApraSe vartojamos sgvokos:

3.1. Asmens duomenys — bet kokia informacija apie fizinj asmenj, kurio tapatybé
nustatyta arba kurio tapatybe galima nustatyti;

3.2. Duomeny tvarkytojas — fizinis arba juridinis asmuo, valdzios institucija,
agentiira ar kita jstaiga, kuri duomeny valdytojo vardu tvarko asmens duomenis.

3.3. Asmens duomeny saugumo pazeidimas — saugumo pazeidimas, dél kurio
netycCia arba neteisétai sunaikinami, prarandami, pakei¢iami, be leidimo atskleidZiami persiysti,
saugomi arba kitaip tvarkomi asmens duomenys arba prie jy be leidimo gaunama prieiga;

3.4. Duomeny subjektas — fizinis asmuo, kurio tapatybe tiesiogiai arba
netiesiogiai galima nustatyti, visy pirma pagal identifikatoriy, kaip antai varda ir pavarde,
asmens identifikavimo numerj, buvimo vietos duomenis ir interneto identifikatoriy arba pagal
vieng ar kelis to fizinio asmens fizinés, fiziologinés, genetinés, psichinés, ekonominés, kultirinés
ar socialinés tapatybés poZymius;

3.5. VDAI — Valstybiné asmens duomeny inspekcija;

3.6. Atsakingas asmuo — Marijampolés PRC direktoriaus jsakymu paskirtas
Marijampolés PRC darbuotojas, kuris atsakingas uz duomeny pazeidimy valdyma.

4. Kitos ApraSe vartojamos sgvokos suprantamos taip, kaip jos apibréztos
Reglamente, ADTA] ir kituose teisés aktuose, reguliuojan¢iuose asmens duomeny tvarkymg ir

apsauga.

I SKYRIUS. PRANESIMAS APIE GALIMA ASMENS DUOMENU PAZEIDIMA
MARIJAMPOLES PRC

5. Darbuotojai, turintys prieigos teis¢ prie asmens duomeny, suzinoj¢ ar patys
nustate galimg asmens duomeny saugumo pazeidimg nedelsdami, bet ne véliau kaip pazeidimo
paaiskéjimo diena, informuoja tiesioginj vadova ir atsakinga uz duomeny pazeidimy valdyma
asmenj, suteikdami visa informacijg, susijusig su galimu pazeidimu. PraneSimas apie galimg
pazeidimg pateikiamas zodziu (tiesiogiai ar telefonu), rastu ar elektroniniu budu. Nepagrjstas
delsimas informuoti apie asmens duomeny saugumo pazeidima laikomas Siurksciu darbo pareigy
pazeidimu.



6. Galimi asmens duomeny pazeidimo tipai:

6.1. konfidencialumo paZeidimas — kai yra be leidimo ar neteisétai atskleidziami
asmens duomenys arba gaunama prieiga prie jy;

6.2. prieinamumo pazeidimas — kai netycia arba neteisétai prarandama prieiga prie
arba sunaikinami asmens duomenys;

6.3. vientisumo pazeidimas — kai asmens duomenys pakei¢iami be leidimo ar
netycia.

7. Priklausomai nuo aplinkybiy, pazeidimas tuo pat metu gali sietis su asmens
duomeny konfidencialumu, prieinamumu ir vientisumu, taip pat su kuriuo nors jy deriniu.

111 SKYRIUS. GALIMO ASMENS DUOMENU SAUGUMO PAZEIDIMO TYRIMAS

8. Atsakingas asmuo, gaves informacijg apie galimg asmens duomeny saugumo
pazeidima, privalo nedelsiant:

8.1. apie galimg pazeidima informuoti duomeny apsaugos pareigiing;

8.2. pradéti pirminj tyrima dél galimo asmens duomeny saugumo pazeidimo.

9. Atsakingas asmuo privalo imtis visy tinkamy techniniy ir organizaciniy
priemoniy, kad pazeidimas biity iSsamiai iStirtas ir pasalintas (sustabdytas, iStaisytas) bei ateityje
nepasikartoty.

10. Galimi paZeidimo tipai:

10.1. konfidencialumo pazeidimas — Kai yra be leidimo ar neteisétai atskleidziami
asmens duomenys arba gaunama prieiga prie jy;

10.2. prieinamumo pazeidimas — kai netycia arba neteisétai prarandama prieiga prie
arba sunaikinami asmens duomenys;

10.3. vientisumo pazeidimas — kai asmens duomenys pakei¢iami be leidimo ar
netycia. Priklausomai nuo aplinkybiy, paZeidimas tuo pat metu gali sietis su asmens duomeny
konfidencialumu, prieinamumu ir vientisumu, taip pat su kuriuo nors jy deriniu.

11. Tyrimo metu yra jvertinama gauta informacija, jos pakankamumas,
patikimumas ir teisingumas. Vykdantis tyrimg Atsakingas asmuo gali pareikalauti darbuotojo,
pateikusio informacija, pateikti papildomus paaiskinimus, apklausti kitus darbuotojus, galinCius
turéti informacijos apie galimg asmens duomeny saugumo pazeidima, apklausti asmenj, dél kurio
veiksmy galimai kilo asmens duomeny saugumo pazeidimas, jei su $iuo asmeniu yra galimybe
susisiekti, patikrinti fizing vieta ar skaitmening erdve, kurioje pastebétas asmens duomeny
saugumo pazeidimas arba apie ji suzinota.

12. Priklausomai nuo pazeidimo pobiidzio (tipo), atliekant pirminj tyrimg ir
siekiant nustatyti, ar pazeidimas i$ tikryjy jvyko, turéty buti iSsaugomi esamos situacijos
jrodymai bei véliau naudojamos visos tinkamos techninés ir organizacinés priemonés,
(pavyzdziui, duomeny srauto ir prisijungimy analizés jrankiai bei kt.).

13. Vertinant rizika, kuri gali atsirasti dél pazeidimo, turéty buti atsizvelgiama ]
konkrecias pazeidimo aplinkybes, pavojaus duomeny subjekto teiséms ir laisvéms atsiradimo
tikimybe ir rimtuma.

14. Rizika turéty biiti vertinama remiantis objektyviu jvertinimu ir atsizvelgiant j
Siuos Kriterijus:

14.1. pazeidimo tipa;

14.2. asmens duomeny pobiidj, apimtis (pavyzdziui, specialiy kategorijy asmens
duomenys);

14.3. kaip lengvai identifikuojamas fizinis asmuo;

14.4. pasekmiy rimtumg fiziniams asmenims;

14.5. specialias fizinio asmens savybes (pavyzdziui, duomenys susije Su
pazeidziamais asmenimis);

14.6. nukentéjusiyjy fiziniy asmeny skaiciy;

14.7. specialias duomeny valdytojo savybes (pavyzdziui, veiklos pobudj).



15. Vertinant rizika, turéty buti laikoma, kad pazeidimas, galintis kelti pavojy
asmeny teiséms ir laisvéms yra toks, dél kurio, laiku nesiémus tinkamy priemoniy, fiziniai
asmenys gali patirti kiino suzalojimg, materialing ar nematerialing zala, pavyzdziui, prarasti savo
asmens duomeny kontrole, patirti teisiy apribojimg, diskriminacijg, gali biiti pavogta ar
suklastota jo asmens tapatybé, jam padaryta finansiniy nuostoliy, neleistinai panaikinti
pseudonimai, gali biiti pakenkta jo reputacijai, prarastas asmens duomeny, kurie saugomi
profesine paslaptimi, konfidencialumas arba padaryta kita ekonominé ar socialiné Zzala
atitinkamam fiziniam asmeniui.

16. Ivertinus rizika rekomenduotina nustatyti, kad yra:

16.1. zema rizikos tikimybg¢;

16.2. viduting rizikos tikimybé;

16.3. didelé (auksta) rizikos tikimybé.

17. Tyrimas turi bati atliktas per 72 valandas nuo informacijos apie galimg asmens
duomeny saugumo pazeidimg gavimo momento.

18. Baigus tyrima, suraSoma Galimo asmens duomeny saugumo pazeidimo tyrimo
iSvada (toliau tyrimo i§vada), kurios pavyzdiné forma patvirtinta Apraso 1 priede.

19. ISvada dé¢l pazeidimo buvimo ir rizikos fiziniy asmeny teiséms bei laisvéms
jvertinimo Atsakingas asmuo privalo pateikti Marijampolés PRC direktoriui. Marijampolés PRC
direktorius ar jo jgaliotas asmuo turi priimti sprendimg dél tolimesniy veiksmy, susijusiy su
pazeidimu.

20. Reagavimo ] galimg asmens duomeny saugumo pazeidimg, nustatyto asmens
duomeny saugumo pazeidimo valdymo ir Salinimo procese dalyvauja ir duomeny apsaugos
pareigiinas, pateikdamas pasitilymus dél asmens duomeny saugumo pazeidimo tyrimo ir
nustatymo, valdymo, jo sukelty padariniy Salinimo.

IV SKYRIUS. NUSTATYTO ASMENS DUOMENU SAUGUMO PAZEIDIMO
VALDYMAS IR SALINIMAS

21. Duomeny saugumo pazeidimai valdomi ir pazeidimo sukelti neigiami
padariniai Salinami jgyvendinant tinkamas organizacines ir technines apsaugos priemones,
pasiiilytas tyrimo iSvadoje.

22. Jei asmens duomeny saugumo pazeidimo sukelty padariniy paSalinti
nejmanoma, taikomos organizacings ir techninés apsaugos priemoneés turi kiek jmanoma labiau
sumazinti $iuos padarinius.

V SKYRIUS. PRANESIMAS VDAI APIE NUSTATYTA ASMENS DUOMENU
SAUGUMO PAZEIDIMA

23. Jei tyrimo iSvadoje buvo nustatyta, kad atitinkamas asmens duomeny saugumo
pazeidimas kelia bet kurio lygio rizikag duomeny subjekty teiséms ir laisvéms, Atsakingas asmuo
nedelsdamas, bet ne véliau kaip per 72 valandas, vadovaudamasis PraneSimo apie asmens
duomeny saugumo pazeidimg pateikimo Valstybinei duomeny apsaugos inspekcijai tvarkos
apraSe, patvirtintame Valstybinés duomeny apsaugos inspekcijos direktoriaus 2018 m. liepos 27
d. ijsakymu Nr. 1T-72(1.12.E) ,,Dé¢l PraneSimo apie asmens duomeny saugumo pazeidima
pateikimo Valstybinei duomeny apsaugos inspekcijai tvarkos apraSo patvirtinimo®, nustatyta
tvarka ir saglygomis, pranesa Valstybinei duomeny apsaugos inspekcijai, pateikdamas uzpildyta
praneSimg pagal PraneSimo apie asmens duomeny saugumo pazeidimg rekomenduojamg forma,
patvirtintg Valstybinés duomeny apsaugos inspekcijos direktoriaus 2018 m. rugpjucio 29 d.
jsakymu Nr. 1T-82(1.12.E) ,,Dél PraneSimo apie asmens duomeny saugumo pazeidimg
rekomenduojamos formos patvirtinimo* (toliau — Prane§imas).

24. Jeigu, priklausomai nuo pazeidimo pobudzio, yra biitina atlikti iSsamesnj
tyrimg ir nustatyti visus svarbius faktus, susijusius su pazeidimu (pavyzdziui, dar néra



i$siaiskinta pazeidimo apimtis), ir per 72 valandas nuo suzinojimo apie pazeidima dél objektyviy
aplinkybiy praneSimo per nurodyta laikotarpj; pateikti nejmanoma, PraneSimui reikalinga
informacija turi biiti teikiama etapais. Apie informacijos teikimg etapais, VDAI turéty biiti
informuota teikiant pirminj PraneSima.

25. Jeigu po Pranesimo VDALI pateikimo, atlikus tolesnj tyrima, yra nustatoma, kad
saugumo incidentas buvo sustabdytas ir faktiSkai nebuvo jokio pazeidimo, apie tai nedelsiant
turéty buti informuojama VDAL

26. PranesSimas VDALI néra teikiamas, jeigu asmens duomeny saugumo pazeidimas
neturéty kelti pavojaus fiziniy asmeny teiséms ir laisvéms.

27. Jeigu, jvertinus rizika, abejojama, ar ji yra ir ar reikia pranesti apie pazeidimag
VDALI, pranesti vis vien privaloma.

28. Jeigu centras, veikdamas kaip duomeny tvarkytojas, suzino apic asmens
duomeny saugumo pazeidimus, nedelsdami apie tai rastu praneSa duomeny valdytojui.
Marijampolés PRC, veikdamas kaip duomeny tvarkytojas, teikia pranes§img VDAI ir (ar)
duomeny subjektams, jeigu turi duomeny valdytojo jgaliojimg arba jeigu tokia pareiga nustatyta
sutartyje, kurios pagrindu duomenys yra tvarkomi.

VI SKYRIUS. PRANESIMAS DUOMENU SUBJEKTUI APIE NUSTATYTA ASMENS
DUOMENU SAUGUMO PAZEIDIMA

29. Jei tyrimo i§vadoje buvo nustatyta, kad atitinkamas asmens duomeny saugumo
pazeidimas kelia didele rizika duomeny subjekty teiséms ir laisvéms, Atsakingas darbuotojas
privalo pateikti duomeny subjektams, kuriy teiséms ir laisvéms kyla didelé rizika, praneSima
apie Centre nustatytg asmens duomeny saugumo pazeidima.

30. PraneSime duomeny subjektui aiskia ir paprasta kalba nurodoma $i informacija:

30.1. nustatyto asmens duomeny saugos pazeidimo apraSymas;

30.2. Centro duomeny apsaugos pareigiino ir Atsakingo asmens, atlikusio tyrima,
vardas pavardé ir kontaktiniai duomenys;

30.3. asmens duomeny saugumo pazeidimo neigiami padariniai, keliantys didele
rizikag duomeny subjekto teiséms ir laisvéms;

30.4. organizaciniy ir techniniy apsaugos priemoniy, kurios padéty pasalinti arba
kiek jmanoma sumaZinti neigiamus padarinius duomeny subjekto teiséms ir laisvéms,
apraSymas;

30.5. kita Marijampolés PRC manymu su asmens duomeny saugumo pazeidimu
susijusi informacija, kuri turéty buti pateikiama duomeny subjektui.

31. PraneSimas duomeny subjektui siunc¢iamas duomeny subjekto turimais
kontaktiniais duomenimis.

32. Apie asmens duomeny saugumo pazeidimg duomeny subjektas informuojamas
ne véliau kaip per 72 valandas nuo suzinojimo apie galimg asmens duomeny saugumo pazeidimg
momento. Jei, atsizvelgiant | asmens duomeny saugumo pazeidimo sudétinguma, $io pazeidimo
tyrimo bei jgyvendinamy organizaciniy ir techniniy apsaugos priemoniy apimtis ir Kkitas
objektyvias aplinkybes, duomeny subjekto informuoti per 72 valandas néra galimybeés,
Atsakingas darbuotojas gali informuoti duomeny subjektg véliau praneSime pateikdama
veélavimo priezastis.

33. PranesSimo duomeny subjektui teikti neprivaloma, jei egzistuoja bent viena i§
Zemiau nurodyty salygy:

33.1. Marijampolés PRC buvo jgyvendintos tinkamos organizacinés ir techninés
apsaugos priemonés, kurios pasalino nustatyto asmens duomeny saugumo pazeidimo keliamus
neigiamus padarinius duomeny subjekto teiséms ir laisvéms arba sumazino nustatyto asmens
duomeny saugumo pazeidimo keliama didele rizika iki vidutinés ar zemos rizikos;

33.2. praneSimo teikimas duomeny subjektui i§ Marijampolés PRC pareikalauty
neproporcingy pastangy dél asmens duomeny saugumo pazeidimo sudétingumo, pazeidimo



tyrimo bei jgyvendinamy organizaciniy ir techniniy apsaugos priemoniy apimties, duomeny
subjekty, kuriy teiséms ir laisvéms kilo didelé rizika, didelio skaiciaus ir kity objektyviy
aplinkybiy. Tokiu atveju duomeny subjektui praneSimas yra teikiamas ne asmeniskai, o viesai,
pasitelkiant ziniasklaidos ir kitas informacijos sklaidos priemones.

34. Dél informavimo pareigos tinkamo vykdymo konsultuojamasi su duomeny
apsaugos pareiginu.

VII SKYRIUS. ASMENS DUOMENU SAUGUMO PAZEIDIMU REGISTRAVIMAS

35. Atsakingas darbuotojas visus asmens duomeny pazeidimus, nepriklausomai
nuo to, ar apie juos buvo praneSta VDAI, ar ne, registruoja Asmens duomeny saugumo
pazeidimy registracijos zurnale (toliau — Zurnalas), kurio pavyzdiné forma pateikta Apraso 2
priede.

36. Informacija apie paZeidima j Zurnala turéty biiti jvedama nedelsiant, bet ne
véliau kaip per 5 darbo dienas kai tik nustatomas pazeidimo faktas ir jvertinama rizika.

37. Esant bitinybei, Zurnale esanti informacija turéty biiti papildoma ir (ar)
koreguojama.

38. Zurnale turi biiti nurodoma:

38.1. visi su pazeidimu susij¢ faktai — pazeidimo priezastis, kas jvyko ir kokie
asmens duomenys pazeisti;

38.2. pazeidimo poveikis ir pasekmés;

38.3. taisomieji veiksmai (techninés priemonés), kuriy buvo imtasi;

38.4. priezastys dél su pazeidimu susijusiy sprendimy priémimo (pavyzdziui, kodél
priimtas sprendimas nepranesti apie pazeidimg VDAI ir (ar) duomeny subjektui, t. y. kodél
nuspresta, kad tikétina, jog pazeidimas negali sukelti pavojaus fiziniy asmeny teiséms ir
laisvems, arba kokia salyga jvykdyta, kuomet pranesti apie paZeidima duomeny subjektui
nereikia);

38.5. praneSimo VDAI pateikimo veélavimo prieZastys (jeigu praneS§ima véluojama
pateikti ar pranesimas teikiamas etapais);

38.6. informacija, susijusi su praneSimu duomeny subjektui (pavyzdziui, ar buvo
pranesta, kodél nepranesta ir pan.);

38.7. kita reikSminga informacija susijusi su pazeidimu (pavyzdziui, kad tyrimo
metu nustatyta, jog faktiSkai pazeidimo nebuvo, o buvo tik saugumo incidentas).

39. Zurnalas Marijampolés PRC yra tvarkomas elektronine forma ir saugomas
pagal centre patvirtinta dokumenty saugojimo tvarka.

VIl SKYRIUS. BAIGIAMOSIOS NUOSTATOS
40. Visi Marijampolés PRC darbuotojai, jgalioti tvarkyti asmens duomenis, ir

Marijampolés PRC asmens duomeny tvarkytojai ir jy darbuotojai, paskirti tvarkyti Marijampolés
PRC asmens duomenis, privalo laikytis Siame ApraSe nustatyty reikalavimy.

PRITARTA
Marijampolés profesinio rengimo centro
darbo tarybos pirmininke

Ausra Krupaviciené
2019-11-



Asmens duomeny saugumo pazeidimy
Valdymo ir reagavimo | juos tvarkos
apraso 1 priedas

MARIJAMPOLES PROFESINIO RENGIMO CENTRAS

GALIMO ASMENS DUOMENU SAUGUMO PAZEIDIMO TYRIMO ISVADA

20 m.

d. Nr.

(suraSymo vieta)

Atlikto tyrimo metu asmens duomeny saugumo paZeidimas buvo (nustatytas/nenustatytas):

Eil. Salyga ISvados Pastabos

Nr.
Asmens duomeny saugumo pazeidimo

1. | data ir laikas

2. | Asmens duomeny saugumo pazeidimo
nustatymo data ir laikas

3. | Asmens duomeny saugumo pazeidimo
tipas

4. | Fiziné vieta arba skaitmeniné erdve,
kurioje uZzfiksuotas asmens duomeny
saugumo pazeidimas

5. | Asmens duomeny saugumo pazeidimo
apraSymas

6. | Duomeny subjekty, kuriy teiséms ir
laisvéms asmens duomeny saugumo
pazeidimas sukélé ar galéjo sukelti
neigiamy padariniy, kategorijos ir sgrasas

7. | Asmens duomeny, kurie buvo paveikti

asmens duomeny saugumo pazeidimo,
kategorijos ir sgrasas




8. | Asmens duomeny saugumo pazeidimo
sukeltos rizikos duomeny subjekty teiséms
ir laisvéms lygis (nenustatytas, zemas,
vidutinis, didelis)

9. | Nustatyti asmens duomeny saugumo
pazeidimo sukelti arba tikétini padariniai
duomeny subjekty teiséms ir laisvéms

10. | Priezastys, kodé¢l asmens duomeny
saugumo pazeidimas nekelia rizikos
duomeny subjekty teiséms ir laisvéms

11. | Pasitlymai dél organizaciniy ir techniniy
apsaugos priemoniy, kurios padéty
pasalinti arba kiek jmanoma sumazinti
neigiamus padarinius duomeny subjekty
teiséms ir laisvéms

12. | Pasitlymai dél prevencijos priemoniy,
padésianciy ateityje iSvengti tokiy paciy ar
panasiy asmens duomeny saugumo
pazeidimy

13. | Kitos tyrimo metu nustatytos aplinkybés

(Tyrimo i§vadg parengusio asmens vardas, pavardé, parasas)



Asmens duomeny saugumo pazeidimy
valdymo ir reagavimo ] juos tvarkos apraso

2 priedas

(Asmens duomeny saugumo paZeidimy Zurnalo forma)

MARIJAMPOLES PROFESINIO RENGIMO CENTRAS

ASMENS DUOMENU SAUGUMO PAZEIDIMU REGISTRACIJOS ZURNALAS

Darbuotoias Priemonés, Informacija, ar
ar kita SJ Duomeny Asmens Tikétinos kuriy buvo Darbuotoj | apie paZeidimg Informacija, ar
- . subjekty, kuriy pazZeidimo imtasi as, ar kitas | buvo pranesta apie paZeidima
Pazeidimo subjektas, duomeny, R . v oae . - S -
« o < asmens duomeny . pasekmés bei paZeidimui subjektas, Valstybinei buvo pranesta
- nustatymo praneses PaZeidimo PazZeidimo kuriy - YT s ol
Eil. data apie padarymo pobiidis, tipas saugumas saugumas pavojus pasalinti ir pasalines duomeny duomeny
, 5 N . L o : :
Nr. valanda ir pazeidima data ir vieta aplinkybés pazeistas, paZeistas, fiziniy . (ar) pazeidima _ apsaugos SUbJ.Ektu.l.
. kategorijos ir R asmeny neigiamoms (vardas, inspekcijai, ir | (-ams), ir priimto
vieta (vardas, L kategorijos ir NP S L ] - -
avarde apytikslis apimtis teiséms ir pazZeidimo pavardé, priimto sprendimo
parei os’) skaicius p laisvéms pasekméms pareigos) sprendimo motyvai
pareig sumazinti motyvai
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